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(a rappeler dans toute correspondance)
Monsieur,

Vous avez saisi la Commission nationale de I’'informatique et des libertés (CNIL) le 8
décembre 2021 d’une plainte pour le compte des associations pour la démocratie a Nice, Droit au
logement (Nice), Habitat et citoyenneté, Ligue des droits de I'Homme (Nice), Syndicat des Avocats de
France (Nice) et Tous citoyens !, relative aux conditions de transmission de données a caractére
personnel par la police municipale, la gendarmerie nationale et/ou le procureur de la République de
Nice au bailleur social Céte d’Azur Habitat.

Au soutien de votre plainte, vous avez indiqué qu’une convention de partenariat entre le préfet
des Alpes-Maritimes, le procureur de la République de Nice, la ville de Nice et le bailleur social Céte
d’Azur Habitat portant sur le renforcement de la sécurité et de la tranquillité des résidents du parc de
logements sociaux sur la ville de Nice avait été conclue.

Selon vous, I’article 4 de cette convention « Echanges d’informations » prévoit la transmission
au bailleur social d’« informations nominatives particuliérement sensibles » concernant notamment
des locataires et/ou des occupants et ce sans analyse d’impact relative a la protection des données
(AIPD) et sans information sur les conditions de sécurité de ces transmissions et traitement des
données par le bailleur.

Je vous informe que les services de la CNIL sont intervenus aupres des délégués a la protection
des données (DPO) de la ville de Nice, du ministeére de I’Intérieur, du ministére de la Justice, et du
bailleur social Cote d’Azur Habitat sur les faits allégués afin de s’assurer de la conformité desdits
traitements a la réglementation en matiére de protection des données a caractére personnel.

Tout d’abord, le DPO de la ville de Nice a indiqué a la CNIL que la convention de partenariat
précitée a été signée au printemps 2021. Le DPO a précis€ que ni main-courante, ni rapport
d’intervention ne sont transmis par la police municipale au bailleur social et que seul le Parquet du
Tribunal judiciaire de Nice est fondé & transmettre des pieces et/ou éléments d’informations de nature
judiciaire a Cote d’ Azur Habitat.

Ensuite, le DPO du ministére de 1’Intérieur a confirmé, comme indiqué par ’article 4 de la
convention précitée, que les forces de sécurité intérieure peuvent transmettre les pi¢ces et/ou éléments
d'informations nécessaires a ’exercice de leur mission au bailleur social Cote d’Azur Habitat dans le
cadre d’une procédure pénale, sous réserve de I'accord du procureur de la République.
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Au regard de ces éléments, les services de la CNIL ont rappelé au ministére de 1’Intérieur, dans
la mesure ou des transmissions de données a caractére personnel sont prévues par ladite convention,
qu’il lui appartenait de réaliser une AIPD conformément aux exigences du Réglement général sur la
protection des données (RGPD) et en particulier de son article 35.

A cet égard, le DPO du ministére de I’Intérieur a toutefois précisé qu’aucune transmission
d'informations n'avait été faite par les services de la police nationale ou de la gendarmerie nationale a
la date de mai 2022.

Par ailleurs, le DPO du ministére de la Justice a indiqué aux services de la CNIL que I’article
4 de la convention stipule que le procureur de la République peut aviser le bailleur social des
poursuites ou des mesures alternatives aux poursuites décidées et/ou lui transmettre la copie d’une
décision pénale constatant des troubles causés par un locataire ou un occupant, dans le respect de
l'article 40-2 du Code de procédure pénale (CPP). Il a précisé que les dispositions du CPP permettent
la transmission de documents de la procédure pénale aux tiers ou aux parties, notamment les articles
R.155, R.166, R.170 du CPP. Il a ajouté que dans le cadre des conventions adoptées localement sur la
base des articles 40-2, R.155, R.166 et R.170 du CPP, la transmission de données a caractére
personnel par le procureur de la République a destination des bailleurs sociaux peut étre effectuée par
courrier postal ou électronique.

Le DPO a précisé que ces transmissions s’inscrivent dans le cadre du traitement relatif au
dossier pénal numérique (DPN) encadré par les articles R. 249-9 et suivants du CPP, dont le ministére
de la Justice est responsable de traitement. Il a également précisé que conformément aux dispositions
de I’article 90 de la loi « Informatique et Libertés », la saisine de la CNIL (Délibération n° 2020-036
du 12 mars 2020) sur le projet de décret autorisant ce traitement avait été accompagnée de I’AIPD
relative a ce traitement.

Or, les services de la CNIL ont constaté que ces éléments et notamment la lecture de I’AIPD ne
permettaient pas de vérifier ’effectivité des mesures de sécurité mises en ceuvre a chaque fois que les
transmissions prévues par la convention étaient opérées.

Ces éléments ont conduit le Secrétaire général de la CNIL a adresser un rappel de la
réglementation applicable au procureur de la République de Nice, en matiére de sécurité des
traitements de données a caractére personnel (article 5.1 f) du RGPD).

I a notamment souligné que les échanges avec d’autres organismes doivent é&tre
particuliérement sécurisés et que les transmissions de données a d’autres organismes par voie
¢électronique doivent prévoir le chiffrement des données d’infraction, ainsi que la transmission des clés
de chiffrement ou des mots de passe via un canal distinct (par exemple, envoi du fichier chiffré par
courrier électronique et communication du mot de passe par téléphone ou SMS).

Enfin, le DPO de Cote d’Azur Habitat a indiqué aux services de la CNIL qu’aucune AIPD
n’avait été¢ effectuée dans le cadre de la mise en ceuvre du traitement visé car celle-ci n’était pas
obligatoire dans ce cas, le traitement ayant été mis en ceuvre sur la base de 1’ancienne déclaration de
conformité a I’autorisation unique (AU34) concernant la gestion du contentieux avec les résidents et
co-contractants. ?

Or, les services de la CNIL ont considéré que le périmétre de traitement, concernant également
les occupants des logements, excédait celui de 1’autorisation précitée, qui €tait en tout état de cause
obsoléte. De plus, la CNIL a considéré par délibération n°2018-327 du 11 octobre 2018 portant
adoption de la liste des types d’opérations de traitement pour lesquels une AIPD est requise, que les
traitements relatifs a I’instruction des demandes et gestion des logements sociaux emportent obligation
de réaliser une AIPD.

Dés lors, il appartenait & Cote d’ Azur Habitat de réaliser une AIPD.



En outre, les services de la CNIL ont estimé que les éléments indiqués par le DPO du bailleur
social concernant I’authentification protégeant 1’accés aux messageries destinataires des éléments
transmis par les forces de sécurité intérieures et le procureur de la République n’apparaissaient pas
suffisants pour assurer la sécurité des données.

Par ailleurs, le DPO ayant précisé qu’il n’y a pas de purge automatique des données lors du
départ des personnes locataires ou occupantes et que celle-ci est faite au cas par cas par le bailleur
social, pour un parc d’une vingtaine de milliers de logements, les services de la CNIL ont considéré
que la politique de durée de conservation de données n’était pas suffisante pour garantir la purge
effective des données.

Au regard de I’ensemble de ces éléments, la Présidente de la CNIL a mis en demeure
I’organisme Co6te d’Azur Habitat le 9 janvier 2023, sous réserve des mesures qu’il aurait déja pu
adopter de :

- réaliser une analyse d’impact relative a la protection des données (article 35.1 RGPD) ;

- définir et mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de
garantir un niveau de sécurité adapté au risque conformément aux dispositions de 1’article 32.1
du RGPD) ;

- mettre en ceuvre toute mesure permettant de se conformer aux dispositions de ’article 24.1 au
regard des obligations prévues a ’article 5.1-¢) du RGPD.

Compte tenu de l'ensemble de ces éléments, j'estime que l'action de la CNIL a permis
d'apporter une réponse appropriée a la situation pour laquelle vous nous avez saisis. Je vous informe,
dés lors, de la cloture de votre réclamation.

Je vous prie d'agréer, Monsieur, mes salutations distinguées.

PRI

Marie-Laure DENIS

Sous réserve de I'intérét pour agir des requérants, les décisions de la CNIL sont susceptibles de faire ['objet
d’un recours devant le Conseil d’Etat dans un délai de deux mois a compter de leur notification.




